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Вирусы в компьютере? Полезные советы и ссылки

Если на вашем компьютере стоит такая замечательная штука, как антивирус, вы
наверняка уверены в своей безопасности. Особенно, если антивирус платный (для тех,
кто не в курсе – полно бесплатных программ, защищающих ваш компьютер, но об этом
позже). Итак, вы спокойно путешествуете по Интернету и без малейшего опасения
вставляете в компьютер все флешки, которые приносят друзья. А вот и зря! 

Вирусы создаются постоянно, вот прямо сейчас кто-то набирает в «Яндексе» «Как
написать вирус за 15 минут» или «Создай своего трояна» – таких руководств
полным-полно. Вот только если вас посетит идея пополнить ряды создателей
вредоносных программ, знайте: во-первых, создать «хороший» вирус сложно, для этого
нужно быть талантливым программистом, а во-вторых, это уголовно наказуемое деяние.
Главное, что я хочу до вас донести – никакой антивирус не защитит вас на сто
процентов , потому что обновляются антивирусные
базы реже, чем выпускаются во всемирную паутину новые зловредные программы.

Так что же делать? Для начала можете проверить бесплатными онлайн-программами
свой компьютер на наличие вирусов . И даже
если у вас стоит хороший антивирус, все равно проверьте. И если есть подозрительные
файлы, советую проверить их сразу несколькими антивирусами. Например, здесь:
http://www.virustotal.com/ Загруженный файл проверят 43 антивируса, и если ни один из
них не выдаст предупреждения, беспокоиться не о чем.

Но это в том случае, если во всех остальных файлах на своем компьютере вы уверены.
Ведь некоторые вирусы сидят себе тихонько и занимаются своими делами, и если
компьютер не проверить, вы их не обнаружите. Только не думайте, что это такой милый,
безопасный вирус, и его можно не трогать. Вполне вероятно, что он отправляет кому-то
ваши пароли, снимки экрана, уничтожает важную информацию, рассылает спам с
вашего электронного адреса или вредит еще каким-нибудь способом. Так что
избавляться нужно от всех вирусов. 

Поэтому проверьте систему на всякий случай вот по этим ссылкам:

Проверка компьютера на вирусы
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BitDefender: http://www.bitdefender.com/scanner/online/free.html
ESET Online Scanner: http://www.esetnod32.ru/.support/scanner/
Panda: http://www.pandasecurity.com/homeusers/solutions/activescan/?
F-secure: http://www.f-secure.com/en_EMEA-Labs/security-threats/tools/online-scanner
Trendmicro http://housecall.trendmicro.com/uk/
Kaspersky Virus Removal Tool 2011:

http://support.kaspersky.ru/viruses/avptool2011?level=2
Dr.Web CureIt! http://www.freedrweb.com/cureit/?lng=ru

Все эти сервисы не только проверят ваш компьютер, но и вылечат при необходимости.

А некоторые вирусы начинают активно вредить: например, требовать от вас денег.
Запомните: ни в коем случае не отправляйте СМС, когда от вас этого требует вирус!
Деньги вы потеряете, причем скорее всего все, что есть на счету телефона, но от
вируса не избавитесь, и он обязательно вернется. Если жадный до ваших денег вирус
блокирует компьютер и единственное, что вы видите после перезагрузки – окно с
номером, на который нужно отправить СМС – звоните другу, и пусть он в Интернете
поищет информацию по этому вирусу, либо откройте ноутбук мужа (жены, подруги и
т.д). 

Вариантов таких вирусов очень много, но противоядие можно найти, и в этом вам
помогут эти ресурсы:

Разблокировка компьютера без отправки СМС

От «Доктор Веб»: http://www.drweb.com/unlocker/index/?lng=ru
От Касперского: http://support.kaspersky.ru/viruses/deblocker
От ESET: http://www.esetnod32.ru/.support/winlock/#

После этого обязательно проверьте компьютер на вирусы по вышеприведенным
ссылкам.

Ну вот, теперь вы или достаточно напуганы, или только что избавились от вирусов и
теперь жаждете защититься от них всеми возможными способами. И если вы не хотите
или не можете платить деньги за антивирус, вот вам бесплатные.
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Бесплатные антивирусы

Microsoft Security Essentials:
http://www.microsoft.com/ru-ru/security_essentials/default.aspx
Avast! Free antivirus: http://www.avsoft.ru/avast/Free_Avast_home_edition_download.htm
Ad-Aware: http://www.lavasoft.com/products/ad_aware_free.php
Immunet Protect Free: http://www.immunet.com/main/index.html
PC Tools AntiVirus Free: http://free.pctools.com/free-antivirus/
Avira AntiVir Personal – Free Antivirus: http://www.avira.com/ru/avira-free-antivirus
AVG Anti-Virus Free: http://www.freeavg.com/?lng=ru-ru&cmpid=corp
Panda Cloud Antivirus Free: http://www.cloudantivirus.com/en/
ZenOK Free Antivirus: http://www.zenok.com/en/
Comodo Internet Security:

http://www.comodo.com/home/internet-security/free-internet-security.php
Comodo AntiVirus: http://antivirus.comodo.com/
Rising Antivirus: http://www.freerav.com/
ClamWin: http://ru.clamwin.com/
Outpost Security Suite Free: http://free.agnitum.com/
ThreatFire Free Edition: http://www.threatfire.com/download/

Обычно бесплатные антивирусы имеют какие-то ограничения, так что не ставьте первый
попавшийся, а почитайте описание программ и сравните их (хотя бы несколько).
Некоторые из представленных выше ссылок ведут на ресурсы с поддержкой русского
языка, и при желании информацию о любой антивирусной программе, а также отзывы о
ней вы легко найдете в Интернете.

А вот если вы решили купить антивирус, то можете скачать пробную версию
практически любого из них и посмотреть, как будет работать ваш компьютер: некоторые
антивирусные программы слишком загружают систему, либо могут привести к
конфликтам. Так что сначала убедитесь, что антивирус будет хорошо работать именно
на вашем компьютере, а потом покупайте полную версию.

Безопасных вам путешествий по Сети!
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